Signature électronique

Evolutions de la réeglementation

SEE — 25 avril 2002
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Problématique

LA SIGINATURE
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Histoire

|

L

CHRISMON FORMULE DE'SIGNATURE

Adalulfus diaconus ad vicem Fridugisi recgnovi et s (ubscripsi)
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Besoins
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Procédeé technique

Principes
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Procédeé technique

Principes
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Procédeé technique

Principes
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Procédeé technique

Réglementation (crypto)

Pascal Chour 04/2002 V1 Réglementation Signature




Procédeé technique

Réglementation (crypto)

— Décret du 12 mars 1973

— Décret du 18 février 1986
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Procédeé technique

Réglementation (crypto)

— Loi du 26 juillet 1996 et décrets du 25 fevrier 1998

— Arrétés du 5 mai 1995
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Procédeé technique

Réglementation (crypto)

Décret du 17 mars 1999

Fourniture de moyen et prestations de cryptologie
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Procédeé technique

Réglementation (crypto)

Utilisation de moyen et prestations de cryptologie
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Procédeé technique

Réglementation (crypto)

Importation de moyen et prestations de cryptologie
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Systeme

Comment lier signataire et clé publique ?
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Systeme

Comment faire connaitre sa clé publique ?
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Systeme

Comment faire connaitre sa clé publique ?

Kpl signé
Kp2 signé
Kp3 signé
Kp4 signé

Kpi signée + Kpi +
identité+etc. = CERTIFICAT
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Systeme

Comment faire connaitre sa clé publique ?

Message M essag e

EMISSION D'UN MESSAGE
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Systeme

Comment faire connaitre sa clé publique ?

Si Hash calculé = Hash
signé, alors :

Note : pas besoin
d’annuaire
(théoriquement)

RECEPTION D’UN MESSAGE
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Systeme

Comment faire connaitre sa clé publique ?

AUTORITES DE CERTIFICATION (AC)

Pascal Chour 04/2002 V1 Réglementation Signature




Systeme

Comment se faire connaitre de I’'AC ?

Création d'autorites d'enregistrement (AE)

Pascal Chour 04/2002 V1 Réglementation Signature




Systeme

Comment disposer d’'une clée ?
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Systeme

Comment faire savoir que sa clé est revoquee ?
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Systeme

Infrastructure de clés publiques

AUTORITE
D’ENREGISTREMENT

AUTORITE
DE CERTIFICATION

ANNUAIRE
REVOCATION

TIERS DE SEQUESTRE
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Reconnaissance
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Reconnaissance

Directive européenne 1999/93/CE

« sighature électronique »,

« signature  electroniqgue avancée »,
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Reconnaissance

Directive européenne 1999/93/CE
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Reconnaissance

Directive européenne 1999/93/CE

« Certificat qualifie »

« Autorités qualifiées (AC qualifiées) »,

« Dispositif sécurisé de creation de signature » :
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Reconnaissance

Dans le droit francais

« Décret 2001-272 du 30 Mars 2001 » :

(décret du 18 avril 2002
paru au JO du 19 avril 2002)
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Interopérabilité
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Interopérabilité

PKCS1
PKCS3
PKCS5
PKCS6
PKCSY
PKCS8
PKCS10
PKCS11

PKCS12
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Interopérabilité

Certificat X509

N° de version du certificat

N° de série
Signature
Emetteur
Validité
Sujet

Clé publique

Extensions
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Interopérabilité

TS 101 773

TS 101 861

TS 101 862
TS 101 953
TS 101 733

Pascal Chour 04/2002 V1 Réglementation Signature




Interopérabilité

« RFC 3039

« RFC 3126

e RFC 31XX
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Confiance

produits
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Confiance

Produits — criteres d’évaluation
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Confiance

Produits — criteres d’évaluation

M Achille Talon

2, rue Tillante
66000 Pse
Monsieur cher ami,

Je tiens vous remercier pour votre sympathique sauterie soire et souhaite pouvoir vous rendre la pareille
prochainement Dans | attente de votre prsence notre runion des voisins de quartierqui se droulera dans quelques
semaine, je vous prie de croire, cher ami, mes sentiments les meilleurs.

Votre dvou
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Confiance

Produits — criteres d’évaluation

Initiatives
canadiennes

TCSEC
Livre
orange
USA

Initiatives
européennes
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CTCPEC
3

Criteres
fédéraux
USA

Initiatives
ISO

Criteres
communs
v1.0

Criteres
communs
v2.0

Norme
ISO 15408 /
Criteres
communs
v2.1
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Confiance

Produits — criteres d’évaluation

Certification avec reconnaissance internationale
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Confiance

Produits — criteres d’évaluation

COFRAC DCSSI

(Organisme (Organisme de
d'accréditation) certification)

CESTI

(Laboratoire
d'évaluation)
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Confiance

Produits — criteres d’évaluation

La résistance des mécanismes crypto est realisée a
part (en France, par la DCSSI)
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Confiance

Produits — criteres d’évaluation

Au niveau européen, orientation vers l'utilisation d’'un SSCD
(Secure Signature Creation Device) pour la production de
signatures avanceées.

CWA 14168
CWA 14169
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Confiance

Services
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Confiance

Services

CWA 14171
TS 101 456

RFC 3125
CWA 14167
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Confiance

Services

Au niveau européen, orientation vers un schéma de
« qualification » des CA (non obligatoire)
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Confiance

Services

(Organisme
d'accréditation) ESSAIS

Organismes
certifies

I

, —

Organismes P75
certificateurs

(¢
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Confiance

Schema global
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