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_Introduction :
Définition et mise en ceuvre d’'une politique de sécurité

Jamais je n’arriverai a
m’en sortir,
Heeeelp......!!

TCB/SGBD

Module
de chiffrement
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= Introduction : Une approche globale

Définition de politiques de
securité globales des polsec;,
systemes d’information (SI)

Politique de sécurité olsec;,

' |

polsec;s

Processus de | ooodtle
] , L. € cnirrremen

raffinement/decomposition/ Module

affectation polsec, d’interopérabilité

Configurer la politique de
sécurité déléguée a
chacun des composants
d’une architecture de

sécurité mise en place par IDS
les SI TCB/SGBD

Systéme et son infrastructure
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= Introduction : Gestion locale des Polsec;;

Chaque composant de sécurité du SI possede sa propre
politique qu'il doit gérer en conformité avec la politique
de sécurité globale

Chacune des ses politiques correspond a une politique de
controle d'acces

Objectif
modele générique pour exprimer ces politiques de controle
d’acces
lequel ?
. ENST SEE 21 octobre 2004 gp-]—
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= Introduction : politique d’autorisation

Le contrOle d'acces
Exprimé par un ensemble d'autorisations

Spécifié par des administrateurs de sécurité ou de simples
utilisateurs

Conformément a une certaine politique de sécurité

Approche conventionnelle (sujet, objet, privilege)

Insuffisante pour répondre aux nouveaux systemes et aux
nouvelles applications

Manque d’expressivite
Interdiction, role, tache, contenu, contexte, ...

Résultat : une grande variété de modeles
Différences : composants, expressivité et administration
... et Or-BAC
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= 0Or-BAC et ses extensions

Contrainte

Organisation

Dynamique Dynamique

Hiérarchie

de contexte Contexte

Contrainte

Organisation

Sujet / Role

Action / Activité Interdiction

Objet / Vue

Permission Gestion

de conflit

Hiérarchie

Gestion

de conflit
Obligation

nora.cuppens@enst-bretagne.fr
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=Le modele Or-BAC : caeur du modele

L'organisation est I'entité centrale du modele

Pourquoi cette structuration ?

Décliner une politique de sécurité suivant les organisations
Formalisme commun
Assurer |'interopérabilité de différentes organisations

Hiérarchiser I'organisation

Décomposer la politique de controle d’acces dans les sous
organisations (départements, unites, ..., composants de
sécurité réseau)
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= Le modele Or-BAC : entités du modele

Les roles
Concept introduit dans le modele RBAC
Un obtient des permissions en fonction du ou des roles
quil joue
Ex : Jean joue le role de responsable technique du CESTI Réve
Les activités
Abstraction des S
Vision classique des actions
Interaction entre les sujets et les objets (lire, écrire, ...)
Une activité est un ensemble d’actions ayant des proprietées
communes
Les vues
Abstraction des S
Entité passive au sens traditionnel
Proche du concept de vue dans les bases de données
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= Le modele Or-BAC : entités du modele

Les contextes

Abstraction de a respecter pour 'attribution des
privileges
Temporel : |'heure de la journée
Environnemental : I'état du systeme (mode normal, mode
dégrade)
Spatial : lieu d’exécution de I'activité
Provisionnel : activités prealablement realisées
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“Le modele Or-BAC : entites du modele

Taxinomie de contextes*

Context

VECVARRY:

\2

Temporal Spatial User- Prerequisite Provisional
context context declared context context

context

SuBJECT

INFORMATION SYSTEM

__*ACSAC 2003 nora.cuppens@enst-bretagne.fr
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= Le modele Or-BAC : entités du modele

Exemples de contextes
Contexte defaut
Organisation(org) A Sujet(s) A Action(a) A Objet(o)
— Hold (org, s, a, o, defaut)

Contexte heure _de_travail
Sujet(s) A Objet(o) A Action(a)
08:00 < GLOBAL_CLOCK A GLOBAL_CLOCK < 19:00
— Hold (ENST-Bretagne, s, a, 0, heure_de_travail)

Contexte propriétaire
use(system-gest-fichier,0,home-repertoire) A Owner(o,s) A Action(a)
— hold(system-gest-fichier,s,0,a,proprietaire)

Context calculus
Contexte conjonctif, disjonctif, négatif
propriétaire & heure_de_travail
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=« Définition d'une politique de controle d’acces

Introduction des Permissions
Permission (Organization, Role, Activity, View, Context)
Les interdictions et les obligations sont définis de la méme

e foo
Activity
Organization Permission
EN.ST SEE 21 octobre 2004 gF'f
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= Dérivation du triplet passif [sujet action,objet]

Les permissions concretes sont déduites des permissions
abstraites

Régle GR1 :

Permission (org, role, activity, view, context) N
Empower (org, subject, role) A

Consider (org, action, activity) A

Use (org, object, view) A

Hold(org,subject,action,object,context) N

— Is_permitted (subject, action, object)
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= Exemple de dérivation
Permission(EnstBretagne,professeur,preparerCours,supportDeCours,
heure_de_travail) A
Empower(Enst-Bretagne, Xavier,professeur) A
Consider(Enst-Bretagne,latex, preparerCours) A

Use(Enst-Bretagne,coursSecurite.tex,supportDeCours) A
GLOBAL_CLOCK = 10:40

— Is-Permitted(Xavier, latex,coursSecurite.tex)
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= Controle d’acces Or-bac-ise

Activity

__Roe  BEEP,

Abstract level

@@ Organization

\

[

Concrete level

Subject Is_permitted
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= Hiérarchisation/décomposition

Allegement de la tache

L , Org
d’administration de la securite

Automatisation partielle de
I'attribution des privileges
Définition d'un processus
d’héritage contro/e des
privileges

Org_LAN Org_database

Guide pour le raffinement
et/ou la décomposition de la
politique de sécurité de haut

nivead Org_fwe Org_fwi
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= Politique de controle d’acces et conflits

Politique ouverte
Tout ce qui n'est pas explicitement interdit est permis

Politique fermee
Tout ce qui nest pas explicitement permis est interdit

Politique mixte et gestion des exceptions
Autorisations non conflictuelles
Gestion des conflits entre permissions et interdictions

Niveaux de priorité associés aux permissions et interdictions
Résolution effectuée au niveau abstrait
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= Gestion des conflits

Définition
Conflit < Is_permitted(s,a,o) n Is_prohibited(s,a,o)
Exemple
Is_permitted (Jean, acroread, fiche _client_33.pdf ) et
Is_prohibited (Jean, acroread, fiche_client_33.pdf )

Objectif
Résoudre les conflits entre permissions et interdictions
Respecter les contraintes
Résolution au niveau abstrait

Principe
Niveaux de priorité associés aux permissions et interdictions abstraites
Définition d'une condition suffisante au niveau abstrait

Cette condition suffisante garantit, si elle est satisfaite, qu’aucun
conflit ne pourra apparaitre au niveau concret
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= Gestion des conflits

Détection des conflits (niveau abstrait)

Demarche
Permission CMS Permission’
Is_permitted Is_permitted’
ED1

Détection des conflits (niveau concret)

CMS : Strategie de gestion des confiits
Introduction de priorités
ED : Explicit Derivation
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= Administration du modele : AdOr-BAC*

Principe : déterminer les droits correspondant a la

réalisation des taches administratives
Controler I'acces aux actions d’administration

Objectifs

Absence de séparation entre les roles administratifs et les roles
standard

Les regles administratives doivent avoir le méme format que les
regles standard

Possibilité de délégation

Administration par la gestion de vues
URA, PRA et

UPA (délégation)

*OTM'03)
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=« Administration du modele

Affectation des permissions aux roles
Vue PRA . Permission Role Assignment

Principe
Donner une permission revient a créer un ticket

Billet d’avion

Compagnie aérienne Numéro de vol

Nom du passager Date et heure

Numéro de si€ge

Donner une permission = insérer un objet dans la vue PRA
Administrer les droits = définir les permissions sur PRA
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= Conclusion

Or-BAC répond aux exigences de complétude, de cohérence

et de facilité attendu d’'un modele de controle d'acces

Structuration
Expressivité
Interface graphique

OtoKit pour la saisie, la vérification et la simulation d’une
politique de securité

Résolution de conflits : mise en ceuvre dans OtoKit
Administration

AdOr-BAC
Indépendance du niveau d’abstraction

Génération automatique de regles de configuration d’un pare-
feu

Spécification distribuée d’une politique de sécurité et
interopérabilité
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